Komunikat nr 6
Rektora Uniwersytetu Przyrodniczego w Poznaniu
z dnia 17 marca 2020 r.

w sprawie warunkow pracy zdalnej w Uniwersytecie Przyrodniczym w Poznaniu
w zwiazku z zarzadzeniem nr 31/2020 Rektora UPP z dnia 15 marca 2020 r.

Z uwagi na obowigzywanie w Uniwersytecie Przyrodniczym w Poznaniu zarzadzenia
dotyczacego mozliwosci wykonywania pracy zdalnie, przedstawiam warunki Polityki
Bezpieczenstwa Danych odnoszace si¢ do pracy zdalnej w systemach informatycznych UPP,
w tym przetwarzania danych osobowych oraz wrazliwych:

1.

Podstawowym narzedziem pracy zdalnej jest elektroniczna skrzynka e-mail na serwerze
pocztowym UPP oraz telefon. Niedopuszczalne jest wykorzystywanie do pracy prywatnych
skrzynek e-mail;

. Pracownicy odpowiadajgcy na maile powinni upewni€ sig, kto jest ich nadawca i sprawdzi¢

adres nadawcy (adres e-mail pracownikbw UPP w domenie @up.poznan.pl lub
@mail.up.poznan.pl);

Osoby pracujace zdalnie proszone s3, w miare mozliwosci, o przekierowanie telefonéw
stuzbowych na telefon komoérkowy;

. Istnieje mozliwos¢ pracy zdalnej na plikach stuzbowych, przy odpowiednim zabezpieczeniu

komputeréw systemem antywirusowym. Pliki, o ile to mozliwe, powinny by¢ zabezpieczone
hastem (np. MS Word, MS Excel) lub sktadowane w sposob zaszyfrowany;

Pracownicy wykonujacy prace zdalng zobowigzani sg do zabezpieczenia sprzetu
i nosnikbw danych przed zgubieniem, kradzieza, zniszczeniem, dostepem o0séb
nieuprawnionych;

. Zdalny dostep do systeméw informatycznych UPP, takich jak HMS, mozliwy jest tylko

poprzez VPN (virtual private network) po wczesniejszym zgioszeniu pracownikow
Inspektorowi Ochrony Danych (e-mail: tomasz.napierala@up.poznan.pl) i zwréceniu sie
z prosbg do Osrodka Informatyki o aktywacje dostepu przez VPN;

. Zabrania sie przetwarzania zdalnie danych szczegdélnych kategorii, takich jak informacje

o stanie zdrowia (np. prowadzenia badan zwigzanych z przetwarzaniem danych o stanie
zdrowia w sposob niezanonimizowany).

Rektor

Prof. E%ab. Jan Pikul



